Requisiti: conoscere le basi dell’asm.

Chi ha paura dell’i80x87 ?

Se devo essere sincero non mi fa nessuna paura… Anzi… Sono konvinto ke serva a kualkosa (finalmente la Intel si è decisa di fare una cosa veramente utile!!!).

Lo scopo di kuesto tut è quello di istruire all’uso dell’i80x87.  Conoscere le istruzioni dell’i80x87 può essere veramente utile per il Cracking o, nel caso di un programmatore in asm, di ottenere buone prestazioni matematiche dal vostro computer ottenendo una velocità 100 volte più alta rispetto al tempo di calcolo dell’i80x86. La prima cosa da fare è presentare la struttura del chip in kuestione.

Innanzi tutto i reg sono organizzati a modello “stack”. Ciò vuol dire ke per inserire i valori si userà un istruzione analoga al PUSH dell’i80x86. Il chip ha dei registri che io stesso definirei come “celle in memoria”… Caput ?

Kuesti reg sono di 80 bit… Grandi, vero ???

Ebbene si… Kuesto reg è in grado di memorizzare numeri in virgola mobile e numeri interi con o senza segno…

Da kuanto ne so io non si fanno dei veri e propri riferimenti ai reg dell’i80x87… non kome si può fare kon i reg dell’i80x86… Esempio (sicuramente non avete kapito un ca…o !!!)

Nel reg AX si possono memorizzare numeri:



…



MOV

AX, 0003h 



...

ma kon i reg dell’i80x87 non si può fare !!! Per inserire i valori nei reg esistono (come si voleva dimostrare…) delle istruzioni di inserimento di valori nello “Stack” simulato dai registri.

…

SP (

.0030

ST


( Cima dello stack…

.0038

ST(1)

.0040

ST(2)
                       I registri simulano delle celle in 

.0048

ST(3)


memoria che vengono utilizzate kome stack.

.0050

ST(4)


St(i) indica il registro dell’i80x87. I reg del  

.0058

ST(5)


chip in kuestione vanno da ST a ST(7).

.0060

ST(6)

.0068

ST(7)

...

I registri dell’i80x87 sono in grado di contenere kualunkue tipo di numero: reale corto, reale lungo, intero lungo, intero corto, BCD, etc...

Bene… Ora è il momento di passare ad elencare alkune delle tantissime istruzioni presenti nell’i80x87.

Prima di farlo fate un bel respiro, andate a prendervi una tazza di thè, bevetela con calma, offritene una anche a me (se non vi disturba…), mettetevi + comodi sulla sedia (la schiena deve essere dritta!!!) e concentratevi meglio su kuesto tut… OK ???

Se siete pronti potete continuare… Se non lo siete allora chiudete kuesto tut e andate a farvi una partita a briscola con gli amici (se non avete amici allora fatela con il gatto).

Ekko alcune delle mitike istruzioni x i numeri interi ( + avanti saranno presentate kuelle x i numeri float) :

· FILD:  Serve x memorizzare i valori nello “stack” dell’i80x87. Equivale ad una PUSH dell ‘i80x86. La sintassi dell’istruzione è la seguente:


FILD val1

Val1 è una label ke si riferisce ad una Word, la quale word sarà memorizzata nella cima dello “stack”  del’i80x87…

· FIADD: Serve x addizionare i valori a ciò ke sta già nello “stack”. Il risultato viene memorizzato nella cima dello “stack”. La sintassi è la seguente:


FIADD val2

Val2 è una label che fa riferimento ad una Word , la quale word sarà addizionata a ciò ke stava prima nello “stack”…

· FISUB: E’ kome FIADD, solo ke sottrae !!! OK ? se avete delle lamentele da fare allora rivolgetevi a [ByTe] … ok ?. La Sintassi è la stessa di FIADD.

· FISTP: E’ l’istruzione ke permette di estrarre il risultato dalla cima dello “stack” e di memorizzarlo in una allocazione in memoria. La sintassi è la seguente:

FISTP result

Result è una label che fa riferimento ad una locazione in memoria in cui dovrà essere memorizzato il risultato preso dalla cima dello “stack” dell’i80x87.

Complimenti !!!! Se siete riusciti ad arrivare a kuesto punto vuol dire ke allora avete capito tutto !!! (almeno spero…)

Ora non ci rimane ke fare un esempio semplice semplice… EEHEHEHEHEHEEHHE !!! (risata malefica con tanto di bava che cola dalla bocca…)

Allora… Che dovevo fare ??? Mi sono scordato !!! Ahhh… Dovevo fare un esempio… Ok… Eccovi il listato.

.8087



; Direttiva x avvertire il compilatore della presenza di istruzioni 

.model small


; dell’i80x87...

.code

 org 100h

 entry:

  jmp fadding

  add1 dw 0004h

; Variabili Word (1° numero da addizionare)

  add2 dw 0006h

; Secondo valore da addizionare

  result dw 0000h

; Word x il risultato

 fadding proc near

  fild add1


; inserisce il 1° valore nello “stack”

  fiadd add2


; addiziona add2 alla word memorizzata  nello ”stack”

  fistp result


; estrae il risultato dalla cima dell “stack” dell’i80x87 e lo 

  ret



; memorizza nella locazione chiamata ‘result’ uscita dal programma

 fadding endp

end entry

NB: Tutti gli esempi fatti sono stati compilato con Tasm 5.0 (A morte Micro$oft !!!) ;D

Ok… Avete capito kualkosa ? Un consiglio che vi do è di tenere in mente i registri dell’i80x87 come se fossero uno stack supplementare… Dedicato alle operazioni, come descritto precedentemente.

Ora vi saranno svelati i segreti  delle moltiplicazioni  e delle divisioni tra interi.

· FIMUL: Istruzione che moltiplica valore contenuto nella cima dello “stack” per il valore ke segue l’istruzione. Ekko a voi la sintassi:

FIMUL val1

Val1 è la label di una Word, ke rappresenta il moltiplicatore.

· FIDIV: Istruzione identika a FIMUL, solamente ke invece di moltiplicare… divide !!! La sintassi è uguale a kuella di FIMUL.

Riguardo a kueste meravigliosissime istruzioni, vorrei dire kualkosa in proposito.

Allora, kome già sapete i risultati e i numeri vengono inseriti nella cima dello stack da 80 bit… Mi seguite ? O vi siete persi ? Se è kosì allora reiniziate il tutorial da capo !!!

In kuesto registro i numeri vengono memorizzati kome reali. X esempio il numero 3 viene memorizzato kome 3,00 … Ok ???

I risultati vengono memorizzati in altrettanto modo.

L’i80x87 ha la capacità di approssimare… Voi vi chiederete “Ma come ??? La Intel è arrivata a fare chip di tale intelligenza ???”

E io vi rispondo: “Beh… insomma… lui approssima in kuesto modo:”

Dopo una divisione, ad esempio “3/2”, otteniamo il risultato nella cima dello “stack”… Ok ?

Esempio (come al solito):

…

FILD val1 (0003h)

FIDIV val2 (0002h)

...

Dopo kuesto pezzetto di codice, la cima dello “stack” conterrà il valore 1,5 ... Ok?

A kuesto punto l’i80x87 dice: “Cavoletti !!! nella cima c’è un numero !!! Kuasi kuasi lo approssimo !!!”

A kuesto punto il chip aggiunge 0.5 al risultato (3/2 = 1 + 0,5 = 1,5) e poi toglie la parte frazionaria del risultato.

Ecco la dinamica:

SP: 1,5 
( Risultato di un operazione

1,5 + 0,5 = 2,0

( 1° fase dell’approssimazione

(Eliminazione della parte frazionaria, ke in kuesto kaso non c’è !!!) ( 2° fase dell’appross.

SP =  2,0

Ok, ok… Non sono stato molto kiaro… vero ???

Proviamo il caso in cui nella cima ci sia 1,75 … Ok ???

Il chip ragiona nel seguente modo:

SP = 1,75

( Risultato di un operazione

1,75 + 0,5 = 2,25

( 1° fase dell’approssimazione

(Eliminazione della parte frazionaria, Ke in kuesto kaso c’è !!! E’ 0,25 !!!)  ( 2° fase dell’appross. 

SP =  2,0

Ok ???

Ora è tutto + kiaro ???

Se non lo è allora compratevi il libro di Peter Norton intitolato “Linguaggio Assembly Avanzato” … Ok ???

Due parole per il formato degli interi nell‘i80x87

Rieccoci… Ancora tu !!! Ma non avevi detto che volevi lasciare perdere kon kuesto tutorial ? Vabbeh !!! Continuerò lo stesso… Basta che mi segui passo passo !!! Ok ??? Incominciamo

Normalmente (mi rivolgo a ki conosce, anke se in minima parte, i linguaggi ad alto livello ),  Ciò che nei linguaggi tipo tipo C/C++ viene chiamato Long Integer (Intero Lungo), nell’i80x87 viene chiamato invece Intero Corto (Short Integer)… Esempio (e te pareva !!!):

C/C++ = Long Integer = 32 Bit
<-----
C/C++ = Short Integer = 16 Bit
       #






       #

i80x87 = Short Integer = 32 Bit
<-----

i80x87 = Long Integer = 64 Bit


Ok ??? Avete kapito ora ? Spero di si… o kualkosa vi è kiaro…

X kuanto riguarda i numeri kon segno, voglio rikordarvi ke è sempre l’ultimo bit (il + pesante) a memorizzare il segno !!!

Ultimo Bit = 1 = Numero negativo

Ultimo Bit = 0 = Numero positivo

Eccoci arrivati alla fine della prima parte dell’i80x87… Kuella ke parla degli interi…

La prossima sezione è dedicata ai float, ovvero ai numeri kon la virgola. Contenti ??? Nel frattempo ke dormite io do una ripassatina ai folat…. Ok ??? Hei !!! Non vi azzardate a svegliarmi !!! OOOOPPPPSSSS !!!! Ok, ok… Mi avete scoperto… Vado a dormire pure io… ;PPPP

Floating point sull’i80x87 !!! (ma xchè urlo sempre ???)

Arieccote… Sei proprio sicuro di voler continuare a leggere kuesto tut ?? Ok…

Allora… Iniziamo con un’altra lezione… Ma kuesta volta verranno trattati i numeri in virgola mobile (Floating Point). La prima cosa da fare è presentare la struttura di tali numeri…

Innanzi tutto vorrei buttare giù due paroline sulla struttura di un floating point a 32 bit dell’i80x87.L’ultimo bit (il + pesante) indica il segno del numero (1 = Neg. / 0 = Pos.). Ecco la struttura di un numero float:

31/30             23/22                                          0

_____________________________________

# S #     ESP.    #             MANTISSA             #

--------------------------------------------------------

Il disegno non è molto esplicativo, vero ? Ok… In parte spiegherò a parole…

S = Segno del numero (1 = Neg. / 0 = Pos.) (intervallo: 30-31).

ESP = Esponente. La Mantissa viene memorizzata senza virgola (Es…  10,5 viene memorizzato come 0,105), e ha bisogno di un esponente che “imposti” la virgola. (0,105 * 10^2 = 10,5)

Per inserire l’esponente bisogna addizionare l’esponente stesso a 07Fh e memorizzarlo nell’intervallo di bit 23-30 (07Fh + 02h = 081h ( Valore da inserire, in kuesto kaso, nell’intervallo ESP ).

MANTISSA = Contiene il numero a cui verrà applicato l’esponente (Per esempio “105” per memorizzare 10,5) (intervallo: 0-22).

Chiaramente il modo in cui l’ho spiegato è + semplice della spiegazione originale… La Mantissa, durante la memorizzazione viene “trattata” (neppure io ho kapito kome!!!) Cmq sia, kuesta è una spiegazione riassuntiva di kome vengono memorizzati.

I numeri BCD (80 bit)

I numeri BCD vanno da –999999999999999999 a +999999999999999999 

Essi vengono passati al compilatore come se fossero degli Hex (kuindi kon il postfisso ‘h’), ma il valore di ogni unità va da 0 a 9 (guarda caso assomiglia al decimale !!!!). Esempio:

DT 
00387462857397365837h

( Positivo.

DT 
80494583949053489848h

( Negativo.

DT       80903485948590890488h

( Negativo.

Esso viene memorizzato kome un DT (Define Ten Bytes), e l’ultimo byte (il + pesante), determina il segno (80h = Negativo / 00h = Positivo). Per esempio:

             #------- Byte di segno

             #

DT
80 154000000000000000h

( Negativo.

DT
00 154000000000000000h

( Positivo.

                 #-------------------------------------------------------- Numero vero e proprio (valore assoluto).

Se addizioniamo kuesti numeri il risultato sarà 0. La domanda viene spontanea: “Ma come fa un registro a memorizzare tale numero ?” La risposta è :”A cretino !!! Ma se prima ti ho detto ke un reg è di 80 bit !!! Un numero BCD okkuperà (18(bytes) * 8(bit) = 80 bit). Detto kuesto abbiamo visto ke solo un numero BCD è in grado di saturare un registro dell’i80x87. Nel prossimo sotto paragrafo introdurrò altre istruzioni del’i80x87, ke utilizzeranno anke kuesto tipo di numero (in mezzo ci saranno anke istruzioni x numeri interi… Si, lo so… Sono un po’ disordinato !!! ;P)

Listato delle mitike istruzioni !!! (kuelle basilari…)

Ekkoci finalmente al nocciolo di kuesto tutorial. Tutta la potenza sta koncentrata su kuesto paragrafetto. Esso kontiene kuasi tutte le istruzioni dell’i80x87, le loro funzioni e i loro effetti sui numeri di kualunkue tipo. Le istruzioni ke seguono sono kuelle menzionate precedentemente:

· FABS: Trasforma il numero inserito nella cima dello “stack” nel suo corrispondente valore assoluto. Sintassi:

FABS

· FADD: Addiziona i numeri reali. Kuesto komando può avere + di una sintassi. Esempio

FADD ST, ST(i)              ( Addiziona il numero kontenuto in ST kon kuello in ST(i), e il        risultato è memorizzato in ST (cima dello stack). 

FADD val1                       ( val1 è una dword in memoria in kui è kontenuto il numero ke sarà sommato al valore nella cima dello stack.

· FBLD: Carica un numero BCD nella cima dello stack. La sintassi è kuella ke segue:

FBLS val1

( val1 è una DT in memoria.

· FBSTP: Estrae un numero BCD dalla cima dello stack. La sintassi è pronta per essere mangiata:

FBSTP val1

( val1 è una DT in memoria

· FCSH: Cambia di segno il valore kontenuto nella cima dello stack (ST). Sintassi:

FCSH

· FDIV: Divide 2 numeri reali. Ha + di 1 sintassi:

FDIV 

( Divide ST(1)/ST


FDIV val1
( Divide ST/val1

· FINIT: Azzera lo stack dell’i80x87 e resetta la word di stato (simili ai flag dell’i80x86). Sintassi:

FINIT

· FIST: Copia in memoria l’intero (integer) della cima dello stack senza toglierlo. Sintassi:

FIST

· FISTP: Kuesta istruzione la konoscete… Ma l’ho ripetuta x farvi vedere la con FIST. Sintassi (2° volta !!!)

FISTP

Esso estrae (kuindi toglie) l’intero dalla cima dello stack e lo memorizza in un allocazione in memoria.

· FLD: Simile a FILD, ma carika un reale invece ke un Integer… Sintassi !!!

FLD

· FMUL: Simile a FIMUL, solo ke moltiplika 2 float. Sintassi (+ di una…):

FMUL 
( Esegue ST*ST(1)

FMUL val1 
( Esegue ST*val1

· FNCLEX: Azzera i flag di errore. Tutto kui !!! Sintassi:

FNCLEX

· FNOP: EHEHEEEHEHE !!! Si… Proprio kosì… Anke il mitiko i80x87 ha un istruzione ke favorisce il patching !!! Sintassi:

FNOP

Su kuesta istruzione vorrei soffermarmi un pokettino… Per il bene di ki patcha !!!

Kuesta istruzione non è proprio kome la NOP dell’i80x86… Essa okkupa ben 3 Bytes !!! 

Konklusione: W NOP !!!

· FSUB: Kome FADD... Solo ke sottrae !!!

Considerazioni personali… (non vi aspettate un grankè !!!)

Beh… Eccoci alla fine di kuesto tut… Spero che kualke kosa abbiate imparato !!! Se non è kosì allora dovete dare la kolpa al mio modo di esprimermi… Lo so… Non me lo rinfacciate… Fa skifo !!!. 

Kuesto tut l’ho dedikato ai Cracker della mia generazione x diffondere tra loro le altre teknike di kalkolo ke il processore possiede… Infatti, a volte ci troviamo davanti ad un algoritmo ke usa istruzioni dell’i80x87… A volte molti Reverser o Cracker possono trovare diffikoltà, non conoscedo appunto kueste istruzioni.

Vorrei fare un esempio (come sono originale !!!) x far vedere a ki non ha kapito kosa volevo dire:

…

FILD num1

FIADD num2

FISTP result

FILD num3

FISUB num4

FIMUL result

FISTP result

...

Un Reverse ke non konosce le istruzioni i80x87 e che ha davanti kuesto algoritmo sapete kosa farà ??? Andrà a suicidarsi… EHEHEHE !!!!

Se invece il Reverse conosce le istruzioni i80x87 saprà anke ke il codice di prima ekuivale al listato ke segue:

…

MOV AX, num1

ADD AX, num2

MOV result, AX

MOV AX, num3

SUB AX, num4

MOV DX, result

MUL DX

MOV result, AX

...

E in kuesto modo saprà fare il suo lavoro… ;D

Ebbene si… Le mie konsiderazioni finiskono kui… Contenti ??? Spero di si… :D

Ringraziamenti (ehehehheh !!!)

Allora…

Siamo ai ringraziamenti…

Chi devo ringraziare ?

Ok, ok !!! Devo essere sincero… Devo kuesto tut a delle persone speciali, che mi hanno aiutato anke se avevano molto da fare… Segue il listato dei ringraziamenti… :P

CRACKNET: Sempre pronto a spiegarmi tutto… Anke kuando non gli và… EHEHEH !!!

QUEQUERO: Lui mi ha dato lo stimolo x kuesto tut… Mi aveva kiesto di skannerizzargli il capitolo di un libro ke parlava di kuesto… Ma lo skanner non funziona !!! E’ rotto !!! E allora ho deciso di skrivere kuesto tut destinato soprattutto a lui… HHEEHHEHE !!! (Non rido tanto x ridere !!! Mi stanno facendo il solletiko !!!)

PETER NORTON: Ehehehe !!! Lui è il mio 1° master !!! Se ora so kueste kose è solo merito suo… E’ stato lui ad accompagnarmi x la via dell’Assembly…

BYTE: Ovvero io… Mi ringrazio da solo x non essermi addormentato sulla tastiera mentre compilavo kuesto tut.

QUEEN: Si, proprio loro, i mitici cantanti inglesi che con la loro musica mi hanno tenuto compagnia per tutto il tempo dello sviluppo del tut.

Ecco fatto… Ora non ci rimane ke salutarci…

Se avete dubbi o domande da fare allora skrivetemi su xbytex@email.com oppure chiedete di me sui channel di IRC:


#hackeritalia


#crack-it


#hacker (se non hanno messo l’invito… :P)

Finalmente sono arrivato alla fine di kuesto tutorial !!! EWWIWA !!!!! Sono kontento del fatto ke avete resistito fino a kuesto punto… A meno ke vi siete incantati o state bazzicando su kuesta pagina senza aver letto prima !!! ;D

Konsigli x i Cracker che usano i disasm… Ma va ???

Scusate, ma kuesto fatto mi è venuto in mente troppo tardi !!! Cmq ora recupererò !!!

La cosa importante ke volevo dirvi è ke kuando disassemblate istruzioni i80x87 dopo ogni istruzione i80x87 seguirà sempre l’istruzione WAIT (o FWAIT, dove necessario…). Kuest’ultima serve x sincronizzare i 2 processori… Se non fosse x kuesta istruzione il computer s’impallerebbe ogni volta ke si tentasse di usare istruzioni i80x87… Ok ??? Esempio (uffa !!!)

Disasm Fregnone 4.5

Disasming 015F:004015E3 


015F:004015E3
FILD [004022F3]


015F:004015E3
WAIT


015F:004015E3
FIADD [004022F5] 


015F:004015E3
WAIT


015F:004015E3
FISTP [004022F7]


015F:004015E3
WAIT


…


…


…

Ora è veramente tutto… Potete sentirvi come se parte delle istruzioni asm dell’i80x87 fossero vostro patrimonio personale. Tutte 

PS: Tutte le istruzioni dell’i80x87 kominciano kon ‘F’ … Ci avete fatto kaso ? E’ un modo ke la Micro$oft e la Borland hanno adottato per distinguere kueste ultime da kuelle dell’i80x86.

Un ultimo konsiglio… Leggete altri tut su kuesto argomento (se vi interessa veramente… ma né dubito… :D), xchè kuesto ke ho fatto io tratta delle kose basilari… E’ un alternativa ad un sunto di un libro… Ma non  spiegherò mai bene kome Peter Norton !!! W Peter Norton !!! (Anke se sono stato un viruser ;P)

Buona notte a tutti !!!! Io devo dormire ora !!!! Ho la ragazza che mi aspetta in camera !!! Bye Byte !!!

.~°~.   [ByTe]  .~°~.

