OLLYDBG E VISUAL BASIC :

GIOCANDO CON IL CODICE

Traduzione Italiana : DesTroYer

Kobra1505@libero.it

PRESENTAZIONE:

Ciao a tutti e benvenuti all'appassionante mondo del cracking e Visual Basic, è da molto tempo che non scrivo ed oggi mi sono finalmente deciso a continuare con questa serie di tutorials su Ollydbg e Visual Basic, è un tema che mi appassiona, dal il mio punto di vista è un linguaggio meraviglioso, ovviamente sempre dal punto di vista del cracking, pieno di sorprese ed in un certo modo, difficoltà.

Questo capitolo si chiama: "Giocando" Con il Codice perché questo è quello che faremo, ci addentreremo a studiare come modificare un eseguibile per cambiare il suo comportamento e ne scopriremo il perché.  

Come sempre questo tutorial seguirà il sistema dei precedenti, con un linguaggio facile affinché quelli che sono un po' nuovi col Cracking possano seguirli senza problemi.

CONVENZIONI:

Nel tutorial utilizzerò un sistema per chiarire certi punti:

NOTE:

NEWBIE: chiarimenti per quelli che hanno appena cominciato.

ADVANCED: note per i più avanzati. 

ICONE:

Per segnare cose importanti:
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NOMINE:

In certe occasioni sarà necessario "nominare" in una determinata maniera qualche elemento o struttura per facilitare il suo apprendimento

ATTREZZI:

In questo tutorial utilizzeremo come attrezzo [image: image2.png]


OLLYDBG 1.10b ma voi potete utilizzare per esempio la versione di Ollydbg che volete, OLLYDBG 1.09d è abbastanza stabile.

INTRODUZIONE:

Nel primo tutorial, OLLYDBG E VB: Simulando HMEMCPY, abbiamo visto come potevamo simulare la funzione HMEMCPY per potere brekkare in un programma nel momento giusto  nel momento in cui i nostri dati erano presi evitando di utilizzare STRINGS REFERENCES.

Quindi nel secondo tutorial, OLLYDBG E VB II: Eliminando FORMS, abbiamo studiato come eliminare FORMs completi per evitare un tipo di protezione molto comune in questi giorni: la NAGSCREEN, o limitazioni proprie del programma ( Per esempio: Subroutines).

Nel terzo tutorial, OLLYDBG E VB III: ABILITANDO I PULSANTI (COMMAND BUTTON),
Imparammo come eliminare protezioni per funzioni disabilitate o pulsanti (bottoni) disabilitati. 

In questo quarto tutorial, OLLYDBG E VB IV: Giocando Con il CODICE, studieremo un po' il codice di un eseguibile di Visual BASIC 5-6 prestando speciale attenzione alla struttura dello stesso.

Tratteremo, Includendo Esempi, entrambi i tipi di Codice:

NATIVO-P-CODE

Vedremo anche come eliminare un altro tipo di NAGSCREEN.
Impareremo che sono i Descrittori Di Dialogo

Tratteremo temi come il DIALOG ARRAY, dove impareremo tra altre cose come localizzarli che sono e come possono esserci di gran utilità.

COMINCIAMO:

Quando disassembliamo un eseguibile di VB, possiamo vedere
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00401310> $68 70194000 PUSH 1.00401970 (RT_MainStruct)
 Questa istruzione è la funzione principale della macchina virtuale di Visual Basic VBVM, Thunder Runtime Engine, essa punta ad una locazione di memoria che descrive tutto l'eseguibile, e quello che questo contiene (bottoni) FORMs, etc.,

00401315.  E8 EEFFFFFF CALL <JMP & MSVBVM60.#100> (ThunRTMain)

Questa è la chiamata alla Propria Macchina Virtuale che secondo la versione dell'eseguibile questa sarà: MSVBVM50.DLL O MSVBVM60.DLL

ed è il "motore" o "Macchina" di tutto l' eseguibile in VB
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Se eseguiamo questa chiamata, CALL, il programma comincerà la sua esecuzione.

Bene, allora andiamo verso la direzione della memoria RT_MainStruct

Per seguire il nostro studio.

Pressiamo CTRL+G e arriviamo a: 401970

E vediamo:
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Come possiamo vedere, abbiamo già un mucchio di informazioni interessanti, marcate in rosso e numerate,

Ora vediamo che significano ognuna di esse:

1: RT_MainStruct, VB5, Signature propria di VB

2: #VB6IT.DLL linguaggio, in questo caso il crackme è italiano: IT,
3: ProjectStruct

4:
004019BC DialogsStruct
  
004019C0 ExternStruct
  
004019C4 ProjectInfo
 
1: nonostante sia stato scritto in VB6, la signature è di VB5, poiché la versione 6.0 può considerarsila un "Aggiornamento" della versione 5 ma la maggior parte della sua struttura continua ad essere simile.

2: è quello il modulo (DLL) addetto di caricare il linguaggio.

3: struttura del progetto

4: la parte che c'interessa di più per il momento: DialogsStruct dove si descrive la struttura dei dialoghi, FORMs, ed altri componenti dell'eseguibile.

Bene, per il momento ci soffermeremo nel DialogsStruct o la struttura dei dialoghi dove tra altre cose possiamo determinare l'ordine nell'esecuzione di alcuni FORMs.

Ritorniamo all'inizio, dove avevamo:
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Se ci posizioniamo sulla Seconda linea Verso il basso Da:

00401315.  E8 EEFFFFFF CALL <JMP & MSVBVM60.#100> (ThunRTMain)

Marcata in Verde
E premiamo CTRL+R, Find References to, si apre:
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Facciamo Doppio CLIC sulla direzione che viene mostrata:

004019C4 DD 1.0040131C

Ed andiamo a:
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Saliamo fino al primo valore (DialogsStruct) in 004019BC

E premiamo il tasto ENTER (FOLLOW) e arriviamo direttamente 

Nel DIALOG ARRAY: (insieme di dialoghi)
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Continuiamo, e arriviamo qui 00401A00, marcato in grigio,:
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Come possiamo vedere noi incontriamo nel DialogsStruct[1], (A nell'immagine) che comprende tutto B (B in immagine), fino ad arrivare a C, ( C in immagine), dove C è la finestra di Dialogo Principale,

Allora se scendiamo fino a C e su C Premiamo il tasto ENTER (FOLLOW) andremo direttamente fino al dialogo principale dove possiamo vedere i suoi componenti:

Esempio:

Andiamo fino al punto C:
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Facciamo un FOLLOW (enter) e arriviamo:

Marcato in grigio,
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In quella posizione premiamo il tasto DX e FOLLOW In DUMP SELECTION e potremo vedere nel dump i componenti di detto dialogo (scendere un po'):

Marcati in violetto,
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Beno, localizziamo il descrittore del dialogo principale del crackme, o la FORM che vediamo quando eseguiamo il crackme, 

Vediamo quella di dialogo ABOUT:

Il DialogsStruct[2] comincia in: 00401A50, se scendiamo fino a dove si trova il Descrittore di  Dialogo ABOUT (Segnato anche in violetto quello del 1 - dialogo principale)
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Facciamo un FOLLOW (enter) e dove arriviamo :

Bottone Destro-FOLLOW In DUMP SELECTION possiamo vedere nel DUMP:
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Vediamo il testo dell'ABOUT del Crackme jeje.

LOCALIZZANDO IL BYTE DI CONTROLLO DELL' ORDINE DI ESECUZIONE:

UN ESEMPIO IN CODICE NATIVO:

Bene, sappiamo già come localizzare i punti di DialogsStruct, 

Ora vediamo come utilizzare questa informazione:

Per un esempio pratico utilizzeremo il PRACTICE CRACKME Di Nova

Il crackme ha una NAGSCREEN che appare quando eseguiamo il programma:
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Quando si chiude la NAGSCREEN, appare la FORM Principale:
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Allora per eliminare quella nagscreen, cercheremo il Byte Di Ordine e faremo che si esegua in primo luogo la FORM Principale eliminando di quella maniera la NAG.

ALL'OPERA:

APRIAMO IL CRACKME IN OLLYDBG:

Una volta che Ollydbg lo carica andiamo alla Seconda linea da: ThunRTMain cioè:
0040138D.  E8 F0FFFFFF CALL <JMP & MSVBVM60.#100>
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Una volta che stiamo in:

00401394.  0000 ADD Byte PTR DS:[EAX],AL

Facciamo CTRL+R e vediamo:
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Facciamo doppio clic sulla direzione ed rriviamo giusto in:

ProjectInfo, saliamo fino a DialogsStruct in:
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Facciamo clic su DialogsStruct, pressiamo ENTER (FOLLOW)

Ed arriviamo direttamente nel DIALOG ARRAY.
In questo momento siamo in: DialogsStruct[1], grigio,
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Se scendiamo un po' possiamo trovare il Descrittore Di Dialogo, in questo caso NAGSCREEN perché è il primo ad eseguirsi, (nell'immagine la colore violetto, in: 00408068
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Bene se dal Descrittore di Dialogo, marcato di violetto, contiamo 33 0 36 posti, secondo il caso, verso l'alto troveremo il Byte Di Ordine, marcato di fucsia nell'immagine,
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UNA ALTERNATIVA PER LOCALIZZARE IL BYTE DI ORDINE

E NON FALLIRE:

Nell'immagine possiamo vedere, Marcato In Verde, il Byte Descrittore Di Progetto (VBP) (lo chiamai così per dargli un nome), ma in realtà è un puntatore che può aiutarci anche a trovare il Byte Di Ordine.

(Dipendendo dal tipo di FORM) il Byte Di Ordine si trova sopra 4 o 5 posti del Byte Descrittore di Progetto. 

Il 00 indica che è il Primo Ad Eseguirsi, il 01 il Secondo e così via. 

Nell'immagine possiamo vedere che c'è uno 00, marcato di fucsia,

Abbiamo ben già localizzato il Byte di ordine della NAGSCREEN dobbiamo trovare ora il Byte per ordine della FORM Principale (Per cambiare l'ordine jeje.)

Cerchiamo questo in:
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Vediamo che ha un 01, marcato di fucsia, cioè è il Secondo ad Eseguirsi

Bene, ora quello che facciamo è cambiare:

In: 

408044 00 per 01

408094 01 per 00

Salviamo i cambiamenti, eseguiamo e la nagscreen è sparita! Jeje
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UN ESEMPIO IN P-CODE:

Ufff! Vediamo ora un crackme compilato in P-code, cambiamo il Byte Di Ordine per fargli alcuni cambiamenti.

Vediamo…

A modo di esempio utilizzeremo il Crackme di un eccellente Cracker:

RedH@wK

        CRACKME: CraCKME 1--- = << RedH@wK >> =---
COMPILATO: P-CODE

Eseguiamo il Crackme e vediamo:
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Bene, sappiamo già allora che FORM si esegue in primo luogo.

Vediamo che ha tre Command Button (Bottoni), quello del mezzo è l'ABOUT, lo premiamo e vediamo:
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Si apre un'altra FORM (ABOUT) 

Ed anche quando completiamo con il seriale corretto vediamo:
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Bene, il crackme ha 3 FORMs.

Abbiamo già l'informazione necessaria, cosicché carichiamo il crackme in Ollydbg e cerchiamo il DIALOGs STRUCT:
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Ci mettiamo su 00401BD4 e facciamo un FOLLOW (enter)

Ed arriviamo nel DIALOG ARRAY:

Concretamente In DialogsStruct[1], GRIGIO)in:
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Scendiamo fino al Descrittore di DIALOGO1 (violetto) in:
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Vediamo che ha il Byte Di Ordine in 00
Per sapere a che FORM appartiene facciamo 00401C68 Tasto Destro-FOLLOW In DUMP-CONSTANT - vedremo:
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Bene, quella FORM esce quando abbiamo inserito il sweriale esatto, continuiamo a cercare…

Scendiamo fino al Descrittore di DIALOGO2 (violetto) in:
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Vediamo che ha il Byte Di Ordine in 01
Per sapere a che FORM appartiene facciamo 00401CB8 Tasto Destro-FOLLOW In DUMP-CONSTANT - vedremo:
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BENE! la FORM  è quella che appare quando eseguiamo il crackme. Jeje

Scendiamo fino al Descrittore di DIALOGO3 (violetto) in:
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Vediamo che ha il Byte Di Ordine in 02
Per sapere a che FORM appartiene facciamo 00401D08 Tasto Destro-FOLLOW In DUMP-CONSTANT - vedremo:
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Questa FORM corrisponde a quella di  dialogo ABOUT

Bene, abbiamo già identificato a che Descrittore di DIALODGO corrispondono ognuna delle FORMs del crackme. Jeje.

Ora quello che dobbiamo fare è determinare quale delle FORMS Vogliamo Che si Apra Eseguendo Il CRACKME

Nel mio caso scelgo la FORM ABOUT, affinché venga eseguita all'inizio, 

Abbiamo:

FORM ABOUT (FORM2)  



02

FORM LOGIN (FRMLOGIN)    



01

FORM CONGRATULATIONS (FORM1)

00

CAMBIAMO PER:

FORM ABOUT (FORM2)  



01

FORM LOGIN (FRMLOGIN)



02

FORM CONGRATULATIONS (FORM1)

00

Salviamoi cambiamenti, eseguiamo il crackme e ci appare la finestra di ABOUT  jeje.
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Recordar que originalmente, para que se sbra a ventana de ABOUT era necesario PRESIONAR EL BOTON "ABOUT"
del rackme y que al cambiar el BYTE DE ORDEN na Fué necesaria pulsar NINGLI BOTON,





CONCLUSIONI:

Bene, siamo arrivati alla fine del tutorial, spero che vi sia piaciuto, e che possa servire per imparare qualcosa di più.

Se mi volete contattare potete farlo a:

co2_cracker@hotmail.com
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Bene, posso solo dire ci vediamo nel prossimo.

Cocco.

Traduzione Italiana : DesTroYer
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